CONDICOES DE LIGACAO REMOTA

TE LECOM

+ Servicos + Eficacia + Tranquilidade




. ll\_/liFgrAaTELECOM MRA @
14 217 472 TELECOM

Servicos + Eficacia + Tranquilidade

CONDICOES DE LIGACAO REMOTA

SISTEMA DE GRAVACAO

1. INTRODUCAO:

A MRA Telecom normalmente solicita uma ligacdo remota para dar suporte durante a
implementacdo das solucdes de gravacdo, assim como durante o periodo de garantia e

manutengdo posterior.

Uma ligacdo remota ndo s permite prestar um servico mais agil e rdpido como também

oferece uma serie de vantagens adicionais na oferta de servigos:

e Suporte imediato

e Monitorizacdo dos sistemas em tempo real
e Diagndstico remoto

e Administracdo dos sistemas

e Gestdo de incidéncias

A MRA Telecom prefere uma ligagao remota por VPN ou também por linhas analdgicas para a

ligagdo aos sistemas de gravagao.

As VPN representam uma grande solu¢cdo para as empresas em questdes de seguranca,

confidencialidade e integridade dos dados e reduzem significativamente o custo da

transferéncia de dados de um local para outro.

A ligacdo remota por VPN é provavelmente a forma mais utilizada e consiste em utilizadores
ou fornecedores se ligarem a empresa a partir de locais remotos (escritérios comerciais,
domicilios, hotéis, etc...) utilizando a internet como meio de acesso. Uma vez autenticados tém

um nivel de acesso muito semelhante ao que tém na rede local da empresa.

Nas VPN os dados sdo codificados ou encriptados e imediatamente enviados através da
ligacdo, assegurando que, mesmo havendo uma intercepcdo dos dados, ndo é possivel estes
serem lidos por terceiros. Esta tecnologia disponibiliza uma forma de aproveitamento de um

canal publico, a internet, como um canal privado ou préprio para comunicar dados que sdo
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privados. Além disso, com um método de codificacdo e encriptagdo, uma VPN basica cria uma

rota privada através da internet.

A tecnologia VPN estd standarizada, podendo utilizar-se solucdes de firewall para obter um
alto nivel de seguranca, formando uma rede de dados de alta seguranca que permite a
transmissao de informacao confidencial entre a empresa e as suas filiais, sécios, fornecedores,

distribuidores, funcionarios e clientes, utilizando a internet como meio de transmissao.

Caracteristicas:

e Integridade, confidencialidade e seguranca de dados

e Reducdo dos custos nos sistemas de comunicacdo da empresa e facilidade de
utilizacao

e Facilidade de comunicacdo entre dois utilizadores em locais distantes

e Utilizacdo de ferramentas de diagndstico remoto

e Possibilidade de utilizar uma ligacdo a rede com todas as caracteristicas da rede
privada a qual se quer aceder. Todas as ligacdes de acesso a internet a partir do
computador cliente VPN sao realizadas utilizando os recursos e ligacGes que se tem na
rede privada

e Controlo de acesso baseado nas politicas da organizacdo, o cliente VPN adquire
totalmente a condicdo de membro desta rede, na qual se aplicam todas as directivas
de seguranga e autorizagdes de um computador nessa rede privada, podendo aceder a
informacgao publicada para essa rede privada: bases de dados, documentos internos,
etc. através de um acesso publico.

e Possibilidade de seguimento do movimento dos utilizadores da VPN

Tipo de Ligacdo Remota Q) VPN ) Linha Telefonica

Cliente VPN:

Versdo do Cliente VPN:

Utilizador:

Password:
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Uma vez conectados a VPN, os fabricantes com quem trabalhamos recomendam os seguintes

métodos de liga¢do aos sistemas de gravacao:

a) Remote Desktop.
b) PC_Anywhere.
¢) Real VNC

Ligagdo remota através de
REMOTE DESKTOP

Ligacdo remota através de
PC_ANYWHERE

Ligagdo remota através de
REAL VNC

igagio o S

f ngac;ao ao
) Ambiente de Trabalho Remoto

Computador:  11.1.1 -
Nome de utiizador: Nenhum especficado

Serlhe & pedido para indicar as suas
estabelecerligacao

> e

credenciais quando

9 symantec

fim

Symantec

pcAnywhere‘

The word'sleading remote contro salution”

REAL

Vn
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LIGACAO ATRAVES DE

REMOTE DESKTOP

| Ligagao ao
»*) Ambiente de Trabalho Remoto

Computador:  1.1.1.1 -

Mome de utilizador:  Menhum especificado

Serdhe-a pedido para indicar as suas credenciais quando
estabelecer ligacdo.

q, Opgoes Ligar H Ajuda ]

N
oy

Windows
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Configuragao da ligacao por remote desktop.

1) Iniciar o servigo de Terminal Services.

Start = Control Panel —Administrative Tools —» Services —¥» Te

2) Botdo direito em My Computer e selecionar Properties

3) Clicar na janela Remote

System Properties 7] x|
General I Hardware: Advanced
Systemn Restore | Automatic Updates Remote

=) Select the ways that thiz computer can be used from anather
! lozation.

Remote Azzistance

[ &llow Bemate &ssistance invitations to be sent from this computes

Sdvanced,. |

What iz Rermote Aszistance?

— Remote Dezktop
v Allow uzers to connect remaotely b this computer
Full computer name:
zoharn. nice. con

What iz Bemote Deskiop?

Select Remote Users. ..

For uzers to connect remately b this computer, the g8 accaunt must
have a password.

“Windows Firewal will be configured to allow Remale Deskiop
connections to thiz computer.

rminal Services

/
0K I/ Cancel | Apply
/ i

4) Marcar a opcdo de Allow users to connect rizmotely to this computer.

5) Clicar no bot3o Select Remote User...
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Remote Desktop Users 3 _"_L)S]

The users listed below can connect to this computer, and any members of
the Administrators aroup can connect even if they are not listed.

6) Clicar no botdo Add...

sysadm already has access.

To create new user accounts or add users to other groups, go to Control
Panel and open User Accounts.

oK Cancel |

7) Adicionar o utilizador de Acesso remoto.

Select Users -_ 2l
Select thiz abject twpe:

|U$ers Object Types... |
Eram this location:
Locations... |

Colummz... |

8) Clicar OK.

Stop

i}

[" Dicabled accounts
™ Haon expiting password

[Daps since last logon: I VI

Ok Cancel
Search results:
Name RDN In Folder

% Guest MyR72305401
€& SUPPORT_3.. MYR72305401
7 sysadm MYR 72305401
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Consideracdes sobre Remote Desktop:
¢ Apenas se suporta o modo Console.

e Cuando se utiliza o Remote Desktop em modo Console, apenas pode haver um
utilizador ligado ao sistema de cada vez. Uma vez que se tenha ligado um utilizador, as

restantes sessdes abertas serdo encerradas automaticamente.

e Uma vez que o utilizador se ligue ao servidor, nenhum utilizador podera visualizar o

trabalho realizado pelo técnico nessa sessdo.

-
= Executar | EY |
=== Escreva o nome de um programa, pasta, documento ou
—_ recursa da Internet e o Windows abri-lo-a.
Abrir: mstsc fconsole -
oK ] [ Cancelar I [ Procurar...
L. A
Ou
I h
=¥ Executar | P J
=  Escreva o nome de um programa, pasta, documento ou
—_ recursa da Internet e o Windows abri-lo-3.
Abnir; mstsc fadmin -

QK ][ Cancelar l[ Procurar...
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Para realizar uma conexdao remota aos NICE High Density Loggers, devem-se realizar os

seguintes passos:

1. Em “local security policy” ir a “local policies --> security options”
Start & Settings— Control Panel»Administrative Tools = Local Security Policy

2. Alterar o “security setting for Microsoft network client: Digitally sign communications”
para “Disabled”.

3. Alterar o “security setting for Microsoft network server: Digitally sign communication”

para “Disabled”.

A MRA Telecom necessita de acesso por Remote Desktop a todos os servidores do sistema de

gravacao que constituem a solugdo.

Nome do servidor:

Aplicacéo do servidor: [Nice CLS, Nice Application Server. NCFlIII,..]

IP do servidor:

Utilizador de acesso remoto:

Password:

Nome do servidor:

Aplicacéo do servidor: [Nice Interaction Server]

IP do servidor:

Utilizador de acesso remoto:

Password:

Nome do servidor:

Aplicacéo do servidor: [Nice Database Server]

IP do servidor:

Utilizador de acesso remoto:

Password:

Nome do servidor:

Aplicacéo do servidor: [Nice Storage Center Server]

IP do servidor:

Utilizador de acesso remoto:
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Password:

Nome do servidor:

Aplicacéo do servidor: [Nice VolIP Server]

IP do servidor:

Utilizador de acesso remoto:

Password:

Nome do servidor:

Aplicacdo do servidor: [Nice Screen Logger Server]

IP do servidor:

Utilizador de acesso remoto:

Password:

Nome do servidor:

Aplicacéo do servidor: [Nice NMS Server]

IP do servidor:

Utilizador de acesso remoto:

Password:

Os seguintes portos deverao estar abertos para que se possa realizar a ligagao remota por

Remote Desktop:

Servico TCP
RDP 3389
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LIGACAO ATRAVES DE

PC ANYWHERE
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A MRA Telecom necessita de acesso por PcAnywhere a todos os servidores do sistema de

gravacgao que constituem a solucgao.

Nome do servidor:

Aplicacéo do servidor: [Nice CLS, Nice Application Server. NCFIII,..]

IP do servidor:

Utilizador de acesso remoto:

Password:

Nome do servidor:

Aplicacéo do servidor: [Nice Interaction Server]

IP do servidor:

Utilizador de acesso remoto:

Password:

Nome do servidor:

Aplicacéo do servidor: [Nice Database Server]

IP do servidor:

Utilizador de acesso remoto:

Password:

Nome do servidor:

Aplicacéo do servidor: [Nice Storage Center Server]

IP do servidor:

Utilizador de acesso remoto:

Password:

Nome do servidor:

Aplicacéo do servidor: [Nice VolIP Server]

IP do servidor:

Utilizador de acesso remoto:

Password:
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Nome do servidor:

Aplicacéo do servidor: [Nice Screen Logger Server]

IP do servidor:

Utilizador de acesso remoto:

Password:

Nome do servidor:

Aplicacdo do servidor: [Nice NMS Server]

IP do servidor:

Utilizador de acesso remoto:

Password:

Os seguintes portos deverao estar abertos para que se possa realizar a ligagdo remota por

PcAnywhere:

Servico TCP UDP COMENTARIO
PCA 22 22
PCA 5631 PcAnywhere Data
PCA 5632 5632 PcAnywhere Stat
PCA 65301




,'1 4 %r\:lA T7EL4E.C;M2 TELECOM

+ Eficacia + Tranquilidad

LIGACAO ATRAVES DE

VNC

REAL
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A MRA Telecom necessita de acesso por Real VNC a todos os servidores do sistema de

gravacgao que constituem a solucao.

Nome do servidor:

Aplicacdo do servidor: [Nice CLS, Nice Application Server. NCFlIlII,..]

IP do servidor:

Utilizador de acesso remoto:

Password:

Nome do servidor:

Aplicacéo do servidor: [Nice Interaction Server]

IP do servidor:

Utilizador de acesso remoto:

Password:

Nome do servidor:

Aplicacéo do servidor: [Nice Database Server]

IP do servidor:

Utilizador de acesso remoto:

Password:

Nome do servidor:

Aplicacdo do servidor: [Nice Storage Center Server]

IP do servidor:

Utilizador de acesso remoto:

Password:

Nome do servidor:

Aplicacéo do servidor: [Nice VolIP Server]

IP do servidor:

Utilizador de acesso remoto:

Password:
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Nome do servidor:

Aplicacéo do servidor: [Nice Screen Logger Server]

IP do servidor:

Utilizador de acesso remoto:

Password:

Nome do servidor:

Aplicacdo do servidor: [Nice NMS Server]

IP do servidor:

Utilizador de acesso remoto:

Password:

Os seguintes portos deverdao estar abertos para que se possa realizar a ligagdo remota por

VNC:

Servico TCP
VNC 5900




